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1. OBIJETO

Segun lo dispuesto en el articulo 4 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas se consideran interesados en el
procedimiento administrativo, tanto los que lo promuevan como titulares de derechos o
intereses legitimos individuales o colectivos como los que, sin haber iniciado el
procedimiento, tengan derechos que puedan resultar afectados por la decision que en el
mismo se adopte. De este modo, en un proceso de concurrencia competitiva, cualquiera de
los participantes tendria la condicién de interesado.

El apartado a) del articulo 53 de la Ley anteriormente citada, atribuye a los interesados en
el procedimiento administrativo el derecho a conocer, en cualquier momento, el estado de
tramitacion de los procedimientos en los que tengan la condicién de interesados. A su vez,
les otorga el derecho a acceder y a obtener copia de los documentos contenidos en los
citados procedimientos.

Asi, cualquier participante en un proceso selectivo en concurrencia competitiva tendra
derecho a acceder y obtener copia del expediente completo de cualquier otro aspirante e
incluso de todos ellos. Esta potestad sirve a los principios de igualdad, mérito, capacidad y
transparencia que presiden el acceso a la funcién publica.

Por otro lado, los ciudadanos cuentan con el derecho de acceso a la informacion publica,
regulado por Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno, y las normas autonémicas correspondientes.

Segln el articulo 13 de esta Ley, se entiende por informacién pulblica los contenidos o
documentos, cualquiera que sea su formato o soporte, que obren en poder de alguna de las
Administraciones publicas y que hayan sido elaborados o adquiridos en el ejercicio de sus
funciones. Los expedientes administrativos de los procesos selectivos se encontrarian
dentro de lo que la esta Ley califica como informacién publica.

El cualquiera de las dos modalidades en las que se solicite acceso a los expedientes
administrativos, ya sea como interesado directo en el procedimiento o por el ejercicio de
acceso a la informacion publica, debe tenerse en cuenta que el derecho de acceso a la
informacién no es un derecho absoluto, especialmente cuando existan datos personales. En
todo caso sera necesaria una ponderacion de derechos.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulaciéon de estos datos (RGPD) establece en su articulo 5 una serie
de principios basicos que deben cumplirse al tratar datos personales: el principio de
legitimidad, el de minimizacioén de los datos, el de confidencialidad y el de limitacién de la
finalidad.

El acceso al expediente por las personas interesadas en el procedimiento es legitimo, como
hemos visto, pero partiendo de la existencia de la habilitacién legal de la Ley 39/2015 que
garantiza en el ambito administrativo el derecho a la defensa de intereses legitimos (articulo
24 de la Constitucién Espafiola). A su vez, el acceso a la informacion es legitimo en virtud de
lo dispuesto en la Ley 19/2013.
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No existe un conjunto de reglas que puedan seguirse para facilitar los datos a un interesado
en el procedimiento administrativo, por lo que deberan aplicarse los principios generales de
minimizacién de datos y limitacién de la finalidad del RGPD. Los datos proporcionados a los
reclamantes deberian ser estrictamente los necesarios para poder comprobar la correcta
baremacion y, en su caso, la autenticidad de la documentacion aportada por los restantes
participantes.

De modo similar, se aplicaran los principios de minimizacién y limitacién de la finalidad para
resolver el conflicto que se presenta entre el derecho de acceso a la informacién publica y
el derecho fundamental a la proteccion de datos. Sin embargo, en este caso, el articulo 15
de la Ley 39/2015 introduce un conjunto de criterios secuenciales de ponderacion:

1.- Prohibicion de acceso a categorias especiales de datos a menos que el afectado
hubiese hecho manifiestamente pulblicos los datos con anterioridad a que se solicitase el
acceso, consentimiento expreso del afectado o si aquel estuviera amparado por una
norma con rango de ley.

En el ambito del acceso a la funcién publica parece evidente que, sin indicacién de
enfermedades o situaciones personales, la verificaciéon de la condicion de persona con
discapacidad sera relevante cuando se acceda en virtud del turno reservado y/o cuando,
por ejemplo, de ello hubiera derivado una adecuacion de las condiciones de la prueba.

2.- Se concederd el acceso a la informacion que contenga datos meramente
identificativos relacionados con la organizacién, funcionamiento o actividad publica del
organo.

3.- En los restantes casos se usaran los siguientes criterios de ponderacion:

a) El menor perjuicio a los afectados derivado del transcurso de los plazos establecidos
en el articulo 57 de la Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espanol.

b) La justificacion por los solicitantes de su peticioén en el ejercicio de un derecho o el
hecho de que tengan la condicion de investigadores y motiven el acceso en fines
historicos, cientificos o estadisticos.

¢) El menor perjuicio de los derechos de los afectados en caso de que los documentos
tnicamente contuviesen datos de caracter meramente identificativo de aquéllos.

d) La mayor garantia de los derechos de los afectados en caso de que los datos
contenidos en el documento puedan afectar a su intimidad o a su seguridad, o se refieran
a menores de edad.

A su vez, se definen dos reglas adicionales:

4.- Es posible el acceso si se efectla previa disociacion de los datos de caracter personal
de modo que se impida la identificacion de las personas afectadas.

5.- La normativa de proteccion de datos personales sera de aplicacion al tratamiento
posterior de los obtenidos a través del ejercicio del derecho de acceso.

Conviene destacar otro de los principios que deben cumplirse es el de la confidencialidad,
segln el cual, los datos deben tratados de tal manera que se garantice una seguridad
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adecuada, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su
pérdida. Para ello deberan aplicarse las medidas técnicas u organizativas apropiadas.

Debe tenerse en cuenta que, de acuerdo con el principio de limitacion de la finalidad de los
datos personales, estos solo deben utilizarse para los fines para los que haya sido recogidos,
de modo que la normativa de proteccion de datos personales sera de aplicacion al
tratamiento posterior de los obtenidos a través del ejercicio del derecho de acceso.

2. ACCESO AL EXPEDIENTE POR LOS INTERESADOS EN EL
PROCEDIMIENTO

Los reclamantes en un proceso selectivo pueden solicitar en cualquier momento el
expediente completo de los participantes para formular reclamaciones. El servicio
administrativo que gestiona los expedientes debera darle traslado de los mismos.

La informacién del expediente administrativo de cada uno de los solicitantes contendra
datos de naturaleza personal que no deban compartirse con los restantes participantes, ya
sea por no resultar necesarios, ya sea por la existencia de circunstancias muy especificas
como las amenazas, situaciones de vulnerabilidad, etc. Proporcionar datos de expedientes
administrativos introduce una serie de riesgos que ponen en peligro el derecho fundamental
a la proteccion de datos:

1.- Facilitar el acceso a la informacién exige una adecuada anonimizacion parcial de los
documentos asegurando la eliminacién de cualquier informacién estrictamente personal
0 desproporcionada.

2.- La presentacion de documentos no solicitados por la Administraciéon o declaraciones
que incluyen datos personales, lo que obliga a una adecuada gestion documental.

3.- Los documentos que incorporan cédigos seguros de verificacion, QR o URL que
permiten acceder a la informacién que previamente se anonimizé al entregar la
documentacion.

4.- El acceso mediante traslado de copia impide per se la adopcion de medidas sobre
usos posteriores. Deberian procurarse los medios para que los reclamantes destinatarios
de los datos no utilicen para otros fines la informacion y sean conscientes de la
importancia de no cederla a terceros no interesados, asi como de la destruccion de esta
una vez cumplida la finalidad y concluidos los plazos para presentar reclamaciones. Ello
implica la necesidad de que el procedimiento de entrega genere dos evidencias: una
relativa al acceso o descarga efectiva y otra que con la notificacion fehaciente a la
persona interesada en relacion con las obligaciones de confidencialidad que asume en
virtud de su derecho de acceso.

5.- Dado el volumen de los datos y el caracter esencialmente manual que conlleva una
ocultacion de datos, existe la posibilidad de que las personas que lo ejecutan puedan
cometer errores y que se filtren datos de mas.

6.- Por otro lado, si bien existe el riesgo para el solicitante del expediente de que la
informacion que se le proporciona sea insuficiente, este siempre contara con la
posibilidad de reclamar esta eventualidad. La Universidad debera valorar la apertura de
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dicha informacién. En el caso de que la persona encargada de ocultar la informacién
tuviese dudas, debera solicitar el soporte del delegado de proteccion de datos.

Como se ha visto anteriormente, no deberan proporcionarse los datos personales que no
resulten necesarios para comprobar las baremaciones asignadas por el tribunal o comisién
de seleccion y la existencia y autenticidad de los documentos. Para ello deberan ocultarse
en los documentos, en formato digital o en soporte papel, los datos personales irrelevantes
para la reclamacion. Esto hace posible la reclamacion, que es la finalidad del interesado,
con el menor nimero de datos.

En cualquier caso, puesto que la proteccion de datos personales es un derecho fundamental,
siempre convendra una ocultacion de datos lo mas amplia posible, ya que esta puede ser
subsanada mediante procedimiento administrativo, mientras que lo contrario supondra una
pérdida de control de la informacién irrecuperable que lesiona este derecho.

En determinadas circunstancias, atribuir la naturaleza de personal a un dato o conocer su
relevancia, puede ser complicado, por lo que se propone a continuaciéon un procedimiento
que sirva de soporte a la ocultacion de la informacion.

2.1. Medidas generales para la gestion de la documentacion

Para minimizar los riesgos detectados, se proponen en el procedimiento medidas que los
mitiguen, en concreto:

a) Se acotaran los documentos que deban presentarse en las convocatorias al maximo,
para no solicitar documentacion innecesaria.

0 Se establecera una clasificacion de los grupos de informacion, catalogando
los datos personales que pueden presentarse en cada una de las categorias.

0 Se definira con precision en la convocatoria y en el proceso de presentacion
de la documentacién qué practicas debe realizar la persona administrada,
informando con precision sobre:

= La prohibicién de presentar informacién no solicitada.

= La recomendacion de evitar revelar informacidon que no resulte
necesaria.

= Enla medida de lo posible, se presentaran formatos estandarizados
para la presentacion de informacion curricular y/o ejemplos de
buenas y malas practicas.

0 En el diseno de formularios y procesos se aplicara el criterio de
seudonimizacion/y o anonimizacion por defecto. Siempre que resulte posible
los datos personales prescindibles se incorporaran a cabeceras o secciones
que resulten sencillas de remover.

b) En la elaboracién de la documentacion objeto de acceso:

0 Se realizara una ocultacién amplia, teniendo en cuenta la finalidad prevista.
Es decir, en lugar de eliminar datos innecesarios, permaneceran solamente
los necesarios, lo que agilizara el proceso de ocultacion.

0 Se considerara exclusivamente y sin excepcion el acceso limitado a datos
relevantes.

o0 Tendran la consideracion de datos relevantes los que utilicen los tribunales
o comisiones de seleccién en su valoracion.
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¢) Se articulard con un proceso de revision doble, de manera que un documento
censurado no pueda entregarse sin la lectura previa de un revisor.
d) En cuanto al proceso de entrega o acceso a la informacion:

0 Se informara a los destinatarios de los datos del deber de confidencialidad,
de la limitacién de la finalidad de los datos cedidos y de la obligacion de
destruccion una vez cumplida esta finalidad.

0 Para ello el instrumento idéneo adoptaria la forma de “compromiso de buen
uso” en el que se informe sobre las obligaciones descritas y las infracciones
en las que incurririan en el caso de utilizar los datos para otras finalidades.

0 Laentrega exigira un acuse de recibo fehaciente que acredite que la persona
ha sido informada de los aspectos sefnalados en el parrafo anterior, y que
conoce sus derechos y obligaciones.

e) Se utilizaran medios técnicos seguros y trazables para la puesta a disposicion de los
datos de los reclamantes.

Este procedimiento debera ser modificado y adaptado como consecuencia de la evaluacion
periddica de las nuevas necesidades que puedan presentarse.

2.2. Consulta al delegado de proteccion de datos
Sera obligatoria la consulta al delegado de proteccion de datos en los siguientes casos:

a) Cuando el acceso desborde los limites de los articulos 14 y 15 de la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica
y buen gobierno.

b) Cuando existan categorias especiales de datos, se afecte a derechos de
personas vulnerables como menores, personas incapacitadas o victimas de
violencia de género.

¢) Cuando la naturaleza o complejidad del acceso solicitado asi lo exija.

d) En todos aquellos casos en los que no se hubiera definido un criterio previo por
el responsable del tratamiento o el responsable de la informacion.

e) Cuando el funcionario responsable aprecie la existencia de algln riesgo.

3. PROCEDIMIENTO DE GESTION DE LA INFORMACION

El siguiente procedimiento incluye exclusivamente las recomendaciones del delegado de
proteccion de datos. Las unidades de gestiony, particularmente, aquellas con competencias
en materia de gestion documental deberan analizar las series documentales, los
documentos especificos y los procesos de tramitacion con la finalidad de implementar estas
recomendaciones. A tal efecto, las mismas poseen la naturaleza de minimo imprescindible
a garantizar.

Desde el punto de vista de un enfoque de cumplimiento del Reglamento General de
Proteccion de Datos resulta esencial adoptar un enfoque centrado en el riesgo. Ello hace
imprescindible una labor preventiva de categorizacion de la informacién, de definicion de su
contenido y estructura, que puede articularse en el proceso de definicion del modelo de
curriculum oficial y en el proceso de carga de documentos.
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3.1. Recomendaciones en relacion con la estructura del curriculum vitae,
los documentos de méritos a presentar y el procedimiento

3.1.1. Curriculum vitae

El curriculum vitae (CV) es el documento maestro que contiene el resumen de las actividades
desempenadas por un candidato a lo largo de su vida. Se recomienda la definicién de un CV
estandarizado para las convocatorias que al menos contenga.

- Una pagina informativa “0” que contenga:
0 Una reiteracion de la informacion sobre transparencia de los articulos 12y
13 RGPD, anadiendo una capa adicional de responsabilidad proactiva.
o0 Informacién relativa a las recomendaciones para evitar facilitar datos
excesivos, asi como cualquier prohibicion de integrar datos.
- Una pagina para formalizar los datos personales, de identificacién facilmente
removibles.
- ElI CV en si mismo, y 0 sus cabeceras, Unicamente deberia contener el nombre y
apellidos de la persona que concurre y los datos de denominacion de la convocatoria.

3.1.2. Méritos profesionales

a) Contratos

Se excluirad siempre que sea posible la presentaciéon de documentos para la valoracion de
méritos en relacién con la vida laboral cuya estructura dificulte o impida la seudonimizacion.
Por tanto, se favorecera la presentacion de:

- Certificados de servicios prestados a la Administracién, cuya estructura suele ser
comn y resulta sencilla de seudonimizar o anonimizar parcialmente.

- Certificados de actividades emitidos por las empresas o instituciones.

- Informe de vida laboral.

b) Concesion de becas y estancias de investigacion

Se acreditardn mediante documentos oficiales como: nombre y apellidos, entidad o
institucion, denominacion de la beca o estancia y descripcion de funciones, siempre que esté
relacionada con la convocatoria como certificados de concesiones de becas y/o publicacion
oficial de su concesion. En todo caso, se considerara proporcionado solicitar informacion que
acredite el disfrute efectivo de la beca o ayuda.

c) Certificados y diplomas

Unicamente se admitirdn a tramite los certificados y diplomas que sean relevantes para la
convocatoria. Cualesquiera otros se mantendran en el expediente en carpeta debidamente
identificada y separada.

d) Expediente académico

La presentacion del expediente académico debe guardar relaciébn con la convocatoria.
Cuando Udnicamente resulte relevante la calificacion media deberia requerirse una
certificacion de la misma, sin el detalle de las asignaturas.

Universidad de Valladolid PROTECCION DE DATOS



Universidad deValladolid
e) Listados en los que la persona concursante aparezca junto a otras personas

Preferentemente se presentaran certificaciones individuales y se advertira de la
conveniencia de no presentar este tipo de listas. En determinadas circunstancias, el
solicitante podria presentar como acreditacion del mérito algin listado en los que aparezca
juntos con otras personas, como listados de aprobados, concesién de una beca con
baremacion, etc., Gnicamente resultara admisible bajo las siguientes condiciones:

- Que se trate de una publicacién oficial incluyendo, por tanto, cita de la fuente.
- Podra admitirse la presentacion del cuerpo de la resolucion con la pagina que afecte
a la persona solicitante siempre que se trate de una informacién contrastable.

f) Premios, galardones y distinciones

Se requerira exclusivamente su acreditacidon mediante titulo, certificado o publicacién oficial.
Salvo causa justificada, se considera irrelevante informaciéon como la relativa a las
deliberaciones del jurado.

3.3. Recomendaciones de actuacion en los procesos de anonimizacion o
seudonimizacion

El principio de minimizaciéon de datos implica que seran Unicamente objeto de tratamiento
en la baremacién de un concurso:

e Los datos necesarios para las verificaciones, comprobaciones y el ejercicio de las
funciones de verificacion y control propias de la Administracion.
e Los datos necesarios para la baremacion.

Desde el punto de vista de un derecho de acceso a la informacién, Unicamente se podra
acceder a los datos estrictamente necesarios para verificar la tarea de los tribunales y el
ejercicio de los derechos que legalmente asistan a la solicitante. En consecuencia, toda
informacion no relevante para la baremacion debera ser ocultada, atendiendo al principio
de minimizacién de datos. En cualquier caso, sin animo de ofrecer un listado cerrado o
exhaustivo, al menos se ocultaran haciendo inaccesibles los siguientes datos:

- Datos identificativos: NIF, NIE, nimero de pasaporte, niimero de la Seguridad Social,
ndmeros de estudiante, de personal, nimeros de colegiado, fotografia, firma.

- Datos de contacto: direccion, email, teléfono.

- Datos de caracteristicas personales: fecha de nacimiento, edad, lugar de nacimiento
(la nacionalidad puede ser relevante), sexo, lengua materna, estado civil.

- Datos de categorias especiales: discapacidad, religion o creencias, orientacion
sexual, raza, afiliacion sindical, afiliacion politica.

En el caso de la discapacidad, si el procedimiento de seleccion se realizase en el
marco de una cuota de acceso reservada en virtud del cumplimiento de la legislacion,
Gnicamente se facilitara la acreditacion oficial del porcentaje de discapacidad. En
ningun caso, datos de salud o equivalentes.

- Datos académicos y profesionales que no estén relacionados con los requisitos de
la convocatoria: formacion y titulaciones, experiencia profesional, pertenencia a
colegios o asociaciones profesionales, profesion, puestos de trabajo, condiciones
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econOmicas y condiciones laborales, actividades o negocios, historial como
estudiante o historial como trabajador.

- Datos econdmicos y financieros que no estén relacionados con los requisitos de la
convocatoria: nimeros de cuenta bancaria, datos retributivos, datos fiscales.

- Cualquier otra informacién que presentada por la persona interesada resultase
irrelevante y no haya sido tenida en cuenta por la Administracion.

La anonimizacion o seudonimizacion debe articularse primariamente a través de una
categorizacion general de los méritos en los concursos. Usualmente en los concursos suelen
evaluarse méritos los vinculados a la experiencia laboral y los adquiridos mediante
formacién. Tanto unos como otros, se incluyen en el curriculum vitae y se acompanan de
anexos documentales a efectos de prueba o verificacion.

Una vez vistos los criterios generales de los campos que deber ser anonimizados en todo
caso, veremos los que son especificos para cada tipo de documento que se suele presentar
como mérito.

3.3.1. Curriculum vitae

Salvo en CV normalizados (CVN), estos pueden incluir cualquier informacién, ademas de los
datos de contacto, como fotografia, la posesion de permiso de conducir, intereses y hobbies
o valoracién de cualidades personales. Ello implica:

- Que en el acceso a la informacién Gnicamente se mantendran nombre y apellidos y
la informacién objeto de baremacion.
- Se ocultaran cualquier dato o informacion no baremables. A modo de ejemplo:

o0 Datos identificativos no irrelevantes, como NIF/NIE/Pasaporte.

o Datos de contacto (direccion postal, direccion electrénica, teléfono).

0 Fotografia.

0 Valoraciones personales, intereses, hobbies, valoracion de habilidades
personales.

0 URL o cdodigos QR que permitan obtener informacién adicional, como paginas
web personales.

0 Particularmente se removeran cualesquiera codigos que permitan la
descarga en origen de informacién oficial que contenga datos personales
que excedan la informacién que pudiera facilitarse infringiendo el principio
de minimizacioén de datos. Si, resultara necesario se expedira certificado que
acreditase que se ha verificado su autenticidad.

- Firma manuscrita o electrénica cuando incluya datos como nimero de DNI o
fecha de nacimiento.

3.3.2. Méritos profesionales

Las herramientas que pueden utilizarse para la valoracion de méritos son la vida laboral,
contratos de trabajo y certificados de las actividades emitidos por las empresas o
instituciones y certificados de concesiones de becas.
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Permaneceran los datos que permitan identificar a la persona, la actividad desempenada,
siempre que esta resulte relevante a los efectos de baremacion, y el nimero de dias y horas

efectivos.

a) Contrato de trabajo

No deberian admitirse contratos de trabajo, salvo que resulte imposible otra forma de
acreditacion. Los contratos de trabajo solo introducen certidumbre en cuanto a la fecha de
inicio, por lo que es necesario combinarlos con un informe de vida laboral para determinar
la duracion y el tiempo cotizado. En cualquier caso, en este o en cualesquiera otros
documentos relacionados con la vida laboral, Unicamente se consideran datos accesibles:

Nombre y apellidos

Siempre que esté relacionada con la convocatoria, profesion, dedicaciéon horaria
y periodo de prestacion de servicios.

Denominacion social y CIF de la empresa

Nombre y apellidos del trabajador,

Nivel formativo,

Profesion, figura docente, categoria profesional o cualquier dato adicional que
sea relevante para indicar puesto o funciones de trabajo, como departamento,
area de conocimiento, etc.

Duracién del contrato con fechas y régimen (tiempo completo o parcial), horas o
dias de la jornada laboral, dedicacién docente, etc.

Cualquier otra informacion debera ser parcialmente anonimizada. En particular:

Universidad de Valladolid

Cualquier nimero de NIF, NIE, nimero de pasaporte, nimeros de la Seguridad
Social, tarjeta sanitaria, o relacionados con el contrato, ya sea de contratante,
trabajador, asistencia legal, etc.

Firmas manuscritas o huellas de firmas digitales.

Cédigos de verificacion, cédigos de barras, codigos QR o URL en las portadas,
cabeceras, pies o laterales de documentos.

Nombres de los representantes de la empresa.

Fecha de nacimiento.

Sexo.

Domicilio del trabajador.

Domicilio del centro de trabajo.

Modalidad de contrato: indefinido, duracion determinada, relevo, etc. salvo que
resulte necesario de acuerdo con las bases.

Distribucion del tiempo de trabajo.

Salario.

Vacaciones.

Financiacién del contrato.

Reducciones de jornada.

Inscripcion como demandante de empleo o programas de fomento de empleo.
Cualquier clausulas adicional que no se refiera a la duracién del contrato,
categoria profesional o tipo de profesion.
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- Cualquier informacion susceptible de revelar informacién personal o
perteneciente al derecho a la intimidad personal y familiar.

b) Concesion de becas y estancias de investigacion

En este tipo de informacién resultaran accesibles datos tales como nombre y apellidos,
entidad o institucién, denominacién de la beca o estancia, descripcion de funciones o
disfrute efectivo, siempre que esté relacionada con la convocatoria.

Debera anonimizarse:

- Cualquier nimero de NIF, NIE, nimero de pasaporte, identificador de estudiante,
trabajador, etc.

- Firmas manuscritas o huellas de firmas digitales.

- Cébdigos de verificacion, cédigos de barras, cddigos QR o URL en las portadas,
cabeceras, pies o laterales de documentos.

- Nombres de los representantes.

- Fecha de nacimiento.

- Sexo.

- Domicilio/s del trabajador.

- Elementos no necesarios en relacion con la distribucion de horarios/fechas de la
beca o estancia, salvo cuando, de acuerdo con las bases esta informacién sea
relevante.

- Salario.

- Vacaciones.

- Financiacién de la beca, salvo que resulte de interés para la convocatoria.

- Cualquier informacién susceptible de revelar informacién personal o
perteneciente al derecho a la intimidad personal y familiar.

c) Certificados y diplomas

Unicamente resultaran accesibles los certificados y diplomas que sean relevantes para la
convocatoria. A tal efecto, se considera como contenido minimo accesible la naturaleza y
descripcion de |l mérito, contenido, organizacion certificadora y horas empleadas. Si, en
virtud de la convocatoria existiera cualquier otra informacion relevante se hara constar en el
expediente.

Se dejaran visibles: nombre y apellidos, entidad o institucién, denominacion del titulo o
actividad, contenido o descripcién, aprovechamiento, en su caso y calificacion, siempre que
resulte necesaria para la convocatoria. La restante informacion debera ser ocultada, en
particular:

- Cualquier namero de identificacion como NIF, NIE, Pasaporte, incluido, en su
caso el de la persona que certifica.

- Firmas y rabricas.

- Cdbdigos seguros de verificacion, codigos de barras, codigos QR.

- URL que lleven a paginas web que permitan consultar el documento completo
cuando contenga otra informacion personal.
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d) Expediente académico

El acceso a la informacién del expediente dependerd de la naturaleza y criterios de
baremacion de la convocatoria. Este no deberia ser accesible, o sélo parcialmente accesible
en los siguientes casos:

- Cuando Unicamente se valore la media del expediente.
- Cuando se valoren las notas obtenidas en asignaturas o areas de conocimiento
especificas.

En el caso de que se presenten certificados con el desglose de las asignaturas, estas
deberian ser ocultadas cuando no resulten relevantes para la baremacion. Se dejaran
visibles el nombre del estudiante, estudios, calificacion global y menciones honorificas, en
Su caso.

Se ocultaran, principalmente:

- Cualquier nimero de identificacion como NIF, NIE, nimero de pasaporte,
identificador de estudiante, incluido, en su caso los de la persona que certifica.

- Firmas y rabricas.

- Codigos seguros de verificacion, codigos de barras, cédigos QR o URL.

- URL que lleven a paginas web que permitan consultar el documento completo u
otra informacion personal

- Cualquier informacién susceptible de revelar informacién personal o
perteneciente al derecho a la intimidad personal y familiar.

e) Listados en los que aparezca junto a otras personas

En determinadas circunstancias, el solicitante podria presentar como acreditacion del mérito
algun listado en los que aparezca juntos con otras personas, como listados de aprobados,
concesion de una beca con baremacion, etc. En estos casos, se ocultaran los datos de las
restantes personas.

Se dejaran visibles los datos del propio solicitante.
Se ocultaran, principalmente:

- Cualquier naimero de identificacion como NIF, NIE, nimero de pasaporte,
identificador de estudiante, incluido, en su caso el de la persona que certifica.

- Firmas y ribricas.

- Cdbdigos seguros de verificacion, codigos de barras, codigos QR.

- URL que lleven a paginas web que permitan consultar el documento completo u
otra documentacion personal.

f) Premios, galardones y distinciones

Los datos de estos premios y los restantes premiados seran, generalmente, publicos. De
cualquier modo, se ocultaran los datos que no resulten relevantes como:

- Cualquier nimero de identificacion como NIF, NIE, pasaporte, nimero de
estudiante, incluido, en su caso el de la persona que certifica.

- Firmasy rdbricas.

- Cdbdigos seguros de verificacion, codigos de barras, codigos QR.
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- URL que lleven a paginas web que permitan consultar el documento completo u
otra informacion personal

- Cualquier informacién susceptible de revelar informacién personal o
perteneciente al derecho a la intimidad personal y familiar.

4. DATOS QUE OBRAN EN PODER DE LA ADMINISTRACION NO
PRESENTADOS DIRECTAMENTE POR LOS INTERESADOS EN EL
PROCEDIMIENTO

Segun el apartado d) del articulo 53.1 la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comin de las Administraciones Publicas, el interesado en el procedimiento
administrativo tiene derecho a no presentar datos y documentos no exigidos por las normas
aplicables al procedimiento de que se trate, que ya se encuentren en poder de las
Administraciones Publicas o que hayan sido elaborados por éstas. De este modo, puede
darse el caso de que los participantes aleguen méritos segin documentos que ya posean
las Administraciones publicas, como el informe de vida laboral.

En este supuesto, los documentos acreditativos que se puedan generar al respecto deberan
cumplir de igual modo con el principio de minimizacién de datos. Los documentos que se
faciliten a quienes formulen la peticién de acceso al expediente seran los mismos que utilice
la comision de seleccion, con independencia del formato de estos.

Se seguiran los mismos criterios para la ocultacion de datos que en los apartados anteriores.

5. PUESTA A DISPOSICION DE LOS INTERESADOS EN LOS
PROCEDIMIENTOS DE LOS DATOS PERSONALES DE OTROS
INTERESADOS

Como se ha evidenciado anteriormente, cualquier interesado en el procedimiento

administrativo, tiene derecho a acceder y obtener copia del expediente. Las condiciones

especificas de acceso deberan constar tanto en la convocatoria, como en la resolucion del
6rgano administrativo que proporcione los datos.
5.1. En la convocatoria del proceso selectivo

Se incluird un apartado especifico sobre las obligaciones especificas que implica el acceso
al expediente:

N. Acceso al expediente

Los interesados que accedan al expediente o consulten datos de otros aspirantes
estan sometidos al deber de confidencialidad y solo podran hacer uso de tales datos
a los efectos de argumentar o plantear tanto la reclamacion como las alegaciones a
gue hubiere lugar, en su caso.

Cualquier divulgacion de datos del expediente podra implicar la exigencia de
responsabilidades conforme a la legislacion vigente.
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Los datos obtenidos, en cualquier soporte, seran destruidos una vez cumplida la
finalidad para la que se solicitaron.
5.2. En laresolucion de la solicitud de acceso al expediente

Se incluird como compromiso un texto similar al de la convocatoria:

El acceso concedido a los datos del expediente de otros participantes en el proceso
selectivo conlleva una obligacion de confidencialidad. Solamente podra hacer uso
de los datos proporcionados a los efectos de argumentar o plantear tanto la
reclamacion como las alegaciones.

Cualquier divulgacion de datos del expediente podra implicar la exigencia de
responsabilidades conforme a la legislacion vigente.

Los datos obtenidos, en cualquier soporte, deben ser destruidos una vez cumplida
la finalidad para la que se solicitaron.

5.3. Medio de puesta a disposicion de los datos

Los datos que no resulten relevantes se ocultaran teniendo en cuenta el procedimiento ya
descrito. Debe prestarse especial atencién el ocultar todos los codigos seguros de
verificacién, codigos de barras o QR que permitan acceder al expediente original.

Se suprimird cualquier metadato de los documentos generados, como resolucion,
expediente, etc., especialmente los de autoria y modificacién del documento (véase
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ANEXO |. OCULTACION DE CAMPOS

En primer lugar, recuerde la conveniencia de trabajar con una copia del documento maestro
original, lo que evitara las pérdidas de informacién. Puede utilizar técnicas como la copia en
una carpeta diferente con un nombre distinto para evitar errores.

Siempre que sea posible, suprima los datos en el origen, por ejemplo, en Microsoft Word,
donde la ocultacion pasara por suprimir directamente el dato. Poner la fuente y el fondo de
color negro no hace desaparecer la informacion, por lo que esta se conservara al guardar o
imprimir el documento como PDF.

Para la ocultacién de campos puede utilizar la herramienta Adobe Acrobat Pro. Cuenta con
el procedimiento descrito de forma detallada en:
https://helpx.adobe.com/es/acrobat/using/removing-sensitive-content-pdfs.htmi

Universidad de Valladolid PROTECCION DE DATOS
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ANEXO II. SUPRESION DE METADATOS).

La informacién en ningln caso se publicara en abierto o se utilizaran para la puesta a
disposicién del interesado medios técnicos que permitan el acceso a terceros de manera no
controlada. Se utilizara, siempre que sea posible, la Sede electronica de la Universidad de
Valladolid, para acceder de manera segura, identificada y trazable.

De no ser posible, se utilizaran herramientas propias de la Universidad o licenciadas, como
Consigna o Microsoft OneDrive, siempre con contrasena de acceso y limitacién temporal de
una semana para el acceso a la informacion. El enlace de acceso y la contrasena se
proporcionaran por correo electronico mediante un procedimiento seguro. El cualquier caso,
debe quedar constancia de la recepcion del archivo por el destinatario.

Universidad de Valladolid PROTECCION DE DATOS

17



Universidad deValladolid

6. DECALOGO PARA LA OCULTACION DE DATOS EN PROCESOS
SELECTIVOS

1. En las convocatorias, deben solicitarse s6lo los documentos estrictamente necesarios.
Estos seran los utilizados por los tribunales o comisiones de seleccién para la valoracion.

2. Cuando alguno de los interesados en el procedimiento formule una solicitud de acceso
a los expedientes de otros aspirantes, se ocultardn todos los datos que no sean
utilizados para la baremacién por los tribunales o comisiones de seleccion.

3. Se realizara una ocultacion de los datos amplia, teniendo en cuenta la finalidad prevista.
Es decir, en lugar de eliminar datos innecesarios, permaneceran solamente los
necesarios, lo que agilizara el proceso de ocultacion.

4. Ocultar en todo caso datos identificativos y de contacto, como DNI, NIE, pasaporte,
direccion postal y electrénica, nimero de teléfono, nidmeros de cuenta corriente,

fotografias, firmas y rlbricas.

5. Ocultar cédigos seguros de verificacion o sus equivalentes en cédigos de barras o
c6digos QR o URL, ya que estos llevan al documento original sin censurar.

6. Establecer un proceso de verificacion doble. Para dotar de calidad al proceso, una
persona sera la encargada de ocultar la informacién, mientras que una segunda lo
revisara por si hubiese algin error.

7. Eliminar los metadatos de los documentos censurados.

8. Informar a los destinatarios de los datos del deber de confidencialidad y de la limitacién
de uso para otros fines. Conviene hacerlo en el momento de la entrega e incluso en la

propia convocatoria.

9. Utilizar para la entrega aplicaciones licenciadas con acceso restringido exclusivamente
al solicitante (Office365 OneDrive 0 CONSIGNA).

10. En caso de duda, consultar con el delegado de proteccion de datos.
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7. ANEXO I. OCULTACION DE CAMPOS

En primer lugar, recuerde la conveniencia de trabajar con una copia del documento maestro

original, lo que evitara las pérdidas de informacién. Puede utilizar técnicas como la copia en
una carpeta diferente con un nombre distinto para evitar errores.

Siempre que sea posible, suprima los datos en el origen, por ejemplo, en Microsoft Word,
donde la ocultacion pasara por suprimir directamente el dato. Poner la fuente y el fondo de
color negro no hace desaparecer la informacion, por lo que esta se conservara al guardar o
imprimir el documento como PDF.

Para la ocultacion de campos puede utilizar la herramienta Adobe Acrobat Pro. Cuenta con
el procedimiento descrito de forma detallada en:
https://helpx.adobe.com/es/acrobat/using/removing-sensitive-content-pdfs.html
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8. ANEXO IIl. SUPRESION DE METADATOS

8.1. Concepto de metadatos

El concepto de metadatos hace referencia a datos que van junto a un fichero o documento,
lo describen y no se ven a simple vista. Por ejemplo, para el caso de una fotografia tomada
con un teléfono mévil tendremos, por una parte, el contenido de la fotografia (los Oy 1 que
conforman la imagen), y por otra, los metadatos, es decir, las coordenadas GPS donde fue
tomada, el nombre de la camara o si la imagen ha sido editada, entre otros.

M
;‘ —

O Mail

Miércoles, 8 de junio de 2022, 8:35 Ajustar

Apple iPhone XR

0

- 5
o

Madrid i

En el caso de documentos ofimaticos creados con un editor de texto, hoja de calculo o
presentacion, los metadatos que generan estos programas suelen consistir, entre otros, en
el nombre del autor del documento, la ruta interna en la que estaba alojado el archivo, el
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nombre de la organizacién y otros campos similares con informacién privada o interna de la
empresa. De este modo, al enviar estos archivos a clientes y proveedores, si no borramos
antes estos metadatos, estamos proporcionando una informacién que puede ser mal
utilizada en caso de caer en manos malintencionadas.

Puede consultar la informacion que se esta compartiendo, siguiendo el siguiente proceso:
Escoger un documento de texto que guardado en el equipo de trabajo.

Hacer clic sobre él con el botén derecho y elegir la opcion “Propiedades”. En la ventana que
se abre a continuacion clicar en “Detalles” para ver los metadatos que acompanan a ese
documento. El resultado sera similar a lo mostrado en la siguiente imagen:

—— 1
Propiedades: pedido 11113 x

General Seguidad Detalles  Versiones anteriores

Propiedad Walor
Archivo
Mombre pedido 117113 txt
Tipa Documento de texto
Ruta de acceso a la capeta C:h\Usuarios® o'Docu...
Tamario 537 KB
pedido 11 | recha de creacion 23/05/2022 13:45
Fecha de modificacian 02/06/2022 5:01
Propietario M o
Equipo M (este equipo)

Guitar propiedades e informacién personal

Aceptar Cancelar Aplicar

Si ha realizado esta prueba, seguramente te hayas dado cuenta de que estabas
compartiendo ciertos datos que antes te pasaban desapercibidos. Si a partir de ahora
prefieres enviar todos tus documentos limpios de metadatos, busca la herramienta que mas
se adecue en cada caso de las que te mostramos en los siguientes ejemplos.
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Antes de comenzar tenga en cuenta que, aunque en Internet existen muchas paginas web
para eliminar los metadatos de los archivos, se desautoriza su uso, pues se envian los
documentos con informacion sensible a un tercero (el duefio de la pagina) y se desconoce
si los va a tratar con confidencialidad o si los va a utilizar para otros fines.

8.2. Suprimir metadatos en documentos ofimaticos de Microsoft
Office (Word, Excel y PowerPoint)

Para eliminar los metadatos de un archivo creado con Microsoft Office (Word, Excel y
PowerPoint), en primer lugar, es necesario guardar el documento original y trabajar con una
copia. Abra el documento y haga clic en el menu “Archivo”.

B H S O m
ARCHIVO INICIO INSERTAR DISERO DISERO DE PAGIMA REFEREMCIAS CORRESPOMDEMNCIA
ol Cortar Pa— — 1— _
Mo e Calibri 12 <A A Aa- A L= .C. EaE
Copiar
Pegar N K S~k ¥ R-F - A =E=== I=-

- ~ Copiar formatao

Portapapeles Pl Fuente P Pérrafo Pl

Del menl que se despliega selecciona “Informacion” y haz clic en “Comprobar si hay
problemas” e “Inspeccionar documento”.

©

Infarmacian

Informacion

Prueba

Escritorio » Pruebas

Nuevo

Abrir Proteger documento
- } Caontrole el tipo de cambios que los demas pueden hacer en este documento.
Guardar Proteger

documento ~
Guardar como
Imprimir .

Inspeccionar documento
Compartir 5 Antes de publicar este archivo, tenga en cuenta que contiene:
Comprobar si hay Propiedades del documento y nombre del autor
o problemas -
portar

Cerrar

=\ Inspeccionar documento
Comprueba la informacién personal o las propiedades
ocultas del documenta.

Tmmm ivo,
Cuenta @ Examina el documenteo en busca de contenido que puede

resultar dificil de leer para personas con discapacidad.

Opciones L-:ra Comprobar compatibilidad
Comprueba las caracteristicas no compatibles con
versiones anteriores de Word.

Aparecera un cuadro de dialogo con varias opciones, todas seleccionadas. Deje marcado
Unicamente la opcion “Propiedades del documento e informacién personal” vy, a
continuacion, pulse en el boton “Inspeccionar”.
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Inspector de documento ? >
Para buscar en el documento el contenido seleccionado, haga clic en Inspeccionar.
i . i i P
|:| Comentarios, revisiones, versiones y anotaciones
Inspecciona el documento para obtener comentarios, versiones, marcas de revisian y
anotaciones con lapiz.
Propiedades del documento e informacion personal
Busca en el documento metadatos ocultos o informacion personal guardada en el
documenta.
|:| Aplicaciones del panel de tareas
Busca aplicaciones de panel de tareas que estén guardadas en el documento.
|:| Documentos incrustados
Inspecciona el archivo en bldsqueda de documentos incrustados, que pueden contener
informacion no visible en el archivo,
[] Macros, formularios y controles ActiveX
Inspecciona el archivo en bisqueda de macros, formularios y controles ActivelX,
[] Titulos contraidos
Inspecciona el documento para buscar texto que se haya contraido bajo un titulo.
[] Datos XML personalizados w
Inspeccionar Cerrar

El resultado es una ventana que nos advierte de que nuestro documento posee informacion
personal en los metadatos. Para eliminarlos haga clic en “Quitar todo” y en “Cerrar” para
finalizar.
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Inspector de documento ? *
Revise los resultados de la inspeccion.

I Propiedades del documento e informacién personal Quitar todo
5e encontrd la siguiente informacian del documento:

* Propiedades del documentao
* Autor

1 Nota: Algunos cambios no pueden deshacerse,

Yolver a inspeccionar Cerrar

De este modo el documento estara limpio de metadatos.

8.3. Suprimir metadatos en documentos PDF utilizando Adobe Acrobat
Professional

Recuerde, en primer lugar, hacer una copia del documento original. En primer lugar, abra el
PDF con Adobe Acrobat Professional y en el menu “Archivo” elija la opcidon “Propiedades”.
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ocio.pdf - Adobe Acrobat Pro DC (32-bit)

LN N Edicion  Ver Firma electréonica  Ventana Ayuda

[ Abrir. Ctrl+0

E",E} Crear k
Insertar paginas *
Guardar como... Shift+Ctrl+5
Guardar como otro k

ﬁ Reducir el tamafio del archivo
Exportar a »

Proteger con contrasefia

E}; Solicitar firmas electrdnicas
[1] Compartir archivo

Cerrar archivo Ctrl+W
Propiedades... Ctrl+D “
E Imiprimir... Ctrl+P

En la nueva ventana que se visualiza seleccione la pestana “Descripcion” y pulse el boton
“Metadatos adicionales”.
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Propiedades del documento X

Descripcién  Beguridad Fuentes Vista inicial Personalizar Avanzadas

Descripcion

Archivo:  Manual_implantacion_Gophish.pdf

Titulo: |MANUAL DE IMPLEMENTACION DE LA HERRAMIENTA DE GOPSHISH

Autor: |INCIBE

Asunto: |

Palabras clave:

Creado el:  04/02/2020 17:52:24 Metadatos adicionales.

Modificado el:  04/02/2020 17:52:40

Aplicacion:  Adobe InDesign CC 13.0 (Windows)

Avanzado
Productor de PDF:  Adobe PDF Library 15.0
Version PDF: 1.7, Adobe BExtension Level 3 (Acrobat 9.x)
Ubicacion: C:A\L
Tamario de archive: 17,44 MB (18,282,657 bytes)
Tamafio de pagina:  210x 297 mm Mirmero de paginas: 59

PDF etiquetado: Mo Vista rapida en Web:  5¢

Dentro de la nueva ventana, en la parte superior izquierda, pulse en “Avanzado”. Seleccione
cada una de las lineas que aparecen en la parte derecha de la ventana y pulse el botén
“Eliminar” después de repetir el proceso para cada una ellas. Una vez terminado, pulse en
“OK” para volver al documento.
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8.4. Suprimir metadatos con el programaMetadata++

Existe la posibilidad de utilizar una herramienta especifica para supresion de metadatos
llamada Metadata++, en la que podemos seleccionar los archivos y suprimir directamente
sus metadatos. Puede descargarse la version para Windows de:
https://www.logipole.com/download-en.htm

En primer lugar, seleccionaremos el idioma.

Archivo

4 Nueva versién de Metadata++7 Deutsch @ m Yo . oHf Acceso rapido (3 Realizar una donacién
= English " ¥ Colors ~ A8 Forum
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,»5: Idioma v. || Espafiol - lotes £ Ul -Ribbon @) Acerca de

Francais Windows Tags Varios
9 Ayuda 3 H-&0 %
Id Datos (clic para editar si se puede madificar)
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E Salir
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Una vez seleccionado el archivo, pueden visualizarse sus metadatos en la parte derecha. El
icono de la papelear los suprime.
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Oear PDFVersion 1.7
(Sl PageCount 127
Slrg Producer & Microsofth® PowerPointA® para Microsof
TaggedPDF Yes
Title & Slide1
T —
Directory L4 C/Users/David/Desktop/Ejemplos
FileAccessDate & 2023:02:07 08:25:05+01:00
8 Backup automéitico al modificar FileCreateDate i 2023:02:07 08:17:32+01:00
FileModifyDate i 2023:01:18 22:06:17+01:00
[CIMantener Iz fecha hora original FileName CIEMPL1.PDE
FilePermissions -TW-FW-TW-
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Seleccionar todas las etiquetas para que el documento quede limpio de metadatos.

8.5. Referencias e informacion adicional

1. Guia de Seguridad de las TIC - CCN-STIC 835 - Esquema Nacional de Seguridad - Borrado
de Metadatos. CCN-CERT
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-
seguridad/2031-ccn-stic-835-borrado-de-metadatos-en-el-marco-del-ens/file.html

2. Qué son los metadatos y como eliminarlos. INCIBE.
https://www.incibe.es/protege-tu-empresa/blog/son-los-metadatos-y-eliminarlos

3. Metadata++. Logipole.
https://www.logipole.com
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