Universidad deValladolid

POLITICA DE SEGURIDAD DE LA UNIVERSIDAD DE VALLADOLID DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD.

(Aprobado por el Consejo de Gobierno en sesion de 15 de julio de 2016, BOCyL n° 144 de 27 de julio,
modificado por el Consejo de Gobierno en sesion de 29 marzo de 2019, BOCyL n° 68 de 8 de abiril)

Acuerdo del Consejo de Gobierno de la Universidad de Valladolid por el que se
aprueba la “Politica de Seguridad de la Universidad de Valladolid” de conformidad con el
Esquema Nacional de Seguridad.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos, en su articulo 42.2 dispone la creacion, a través de reglamento, del
Esquema Nacional de Seguridad.

En cumplimiento y desarrollo de la misma, se aprob6 el Real Decreto 3/2010 de 8
de Enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
administracion electronica. Esta norma tiene por objeto el establecimiento de los principios
basicos y requisitos minimos de una politica de seguridad en la utilizacion de medios
electronicos, que permita la adecuada proteccion de la informacion.

Es de aplicacion a las administraciones publicas para asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos, informaciones y servicios utilizados en los medios electronicos que se gestionen en el
ejercicio de sus competencias.

Con la misma se pretende proporcionar las condiciones necesarias de confianza
en el uso de los medios electronicos, a través de una serie de medidas que garanticen la
seguridad de los sistemas, los datos, las comunicaciones y los servicios electronicos de
manera que permita a los ciudadanos el ejercer sus derechos y a la Universidad de Valladolid
cumplir sus deberes a través de estos medios electronicos.

El citado Real Decreto establece en su articulo 11 que todos los 6rganos superiores
de las Administraciones publicas deberan disponer formalmente de su politica de seguridad
que articule la gestion continuada de la seguridad, que sera aprobada por el titular del érgano
superior correspondiente, en el caso de la Universidad de Valladolid, por el Consejo de
Gobierno.

Esta politica de seguridad, se establecera de acuerdo con los principios basicos
indicados y se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.

Analisis y gestion de los riesgos.

)
c) Gestion de personal.
) Profesionalidad.

)

Autorizacion y control de los accesos.
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f) Proteccion de las instalaciones.

g) Adquisicion de productos.

h) Seguridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenada y en transito.

k) Prevencion ante otros sistemas de informacion interconectados.
I) Registro de actividad.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

En cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad, el Consejo
de Gobierno, previo informe de los Servicios Juridicos de la Universidad de Valladolid ha
acordado la aprobaciéon del documento que figura a continuacion en todos y cada uno de los
puntos contemplados en el mismo.

El presente acuerdo entrara en vigor el dia siguiente de su publicacion en el tablén

de anuncios de la Sede Electronica de la Universidad de Valladolid, con independencia de su
publicacion en el Boletin Oficial de Castillay Ledn.
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1 Aprobacién y Entrada en Vigor

Texto aprobado el dia 15 de julio de 2016 por el Consejo de Gobierno de la Universidad de
Valladolid.

Esta Politica de Seguridad entrara en vigor el dia siguiente de su publicacion en el tablon de
anuncios de la Sede Electronica de la Universidad de Valladolid, con independencia de su
publicacion en el Boletin Oficial de Castilla 'y Leon.

2 Introduccion

La Politica de Seguridad de la Informacion se elabora en cumplimiento de las siguientes
exigencias legales:

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracion Electronica, que en su articulo 11
establece la obligacion para las Administraciones Publicas de disponer de una Politica
de Seguridad e indica los requisitos minimos que debe cumplir.

e Real Decreto 1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

La Universidad de Valladolid utiliza los sistemas Tecnologias de Informacion y Comunicaciones
(en adelante TIC) para alcanzar sus fines y objetivos. Estos sistemas deben ser administrados
con diligencia, tomando las medidas adecuadas para protegerlos frente a danos accidentales
o0 deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad,
autenticidad, o trazabilidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con potencial
para incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso
previsto y valor de la informacion y los servicios. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional
de Seguridad y la Ley Organica de Proteccion de Datos (en adelante ENS y LOPD), asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar
la continuidad de los servicios prestados.

La Universidad de Valladolid debe cerciorarse de que la seguridad de la informacién es una
parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada del servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades
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de explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion
para proyectos de TIC.

La Universidad de Valladolid debe estar preparada para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Esquema Nacional de Seguridad y a la Ley Organica
de Proteccion de Datos.

Esta Politica de Seguridad sigue las indicaciones de la guia CCN-STIC-805 del Centro
Criptolégico Nacional, centro adscrito al Centro Nacional de Inteligencia.

2.1 Prevencion

La Universidad de Valladolid debe evitar, o al menos prevenir con los medios mas adecuados,
que la informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello
implementara las medidas de seguridad determinadas por el ENS y la LOPD, asi como
cualquier control adicional identificado a través de una evaluacion de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal de la
Universidad, van a estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los Servicios Universitarios deben:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revision periédica por parte de terceros con el fin de obtener una evaluacion
independiente.

2.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde
una simple desaceleracion hasta su detencion, es preciso monitorizar la operacion de manera
continua para detectar anomalias en los niveles de prestacion de los servicios y actuar en
consecuencia segln lo establecido en el articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el articulo 8 del ENS. Se estableceran mecanismos de deteccion, analisis y
reporte que lleguen a los responsables, tanto regularmente, como cuando se produzca una
desviacion significativa de los parametros que se haya prestablecido como normales.
2.3 Respuesta
La Universidad de Valladolid debe:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes

detectados en otros Servicios Universitarios o en otros organismos.
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e Establecer protocolos para el intercambio de informacion relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (Computer Emergency Response Team, en adelante CERT).

2.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los Servicios Universitarios de la
Universidad de Valladolid desarrollaran planes de contingencia de los sistemas TIC como parte
de su plan general de continuidad del servicio y actividades de recuperacion.

3 Objetivo

Corresponde a la Universidad de Valladolid lo previsto en el articulo 1 de la Ley Organica
6/2001, de 21 de diciembre, de Universidades, y en el articulo 6 de los Estatutos de la
Universidad de Valladolid.

4 Alcance

La Politica de Seguridad de la Universidad de Valladolid se aplica a toda la comunidad
universitaria y a sus activos de informacion: y a todos sus sistemas TIC sin excepcion

5 Declaracion de la Politica de Seguridad de la Informacion

El proposito de esta Politica de la Seguridad de la Informacion es proteger la informacion y los
servicios de la Universidad de Valladolid.

Es politica de esta universidad asegurar que:

e En la Universidad de Valladolid se reconoce expresamente la importancia de la
informacion, asi como la necesidad de su proteccion, por constituir un activo
estratégico y vital, hasta el punto de poder llegar a poner en peligro la continuidad de la
Institucién, o al menos suponer danos muy importantes, si se produjera una pérdida
total e irreversible de determinados datos.

e La Universidad de Valladolid implementa, mantiene y realiza un seguimiento del ENS y
de la LOPD, y cumple con todos los requisitos legales aplicables.

e La informacion y los servicios estan protegidos contra pérdidas de disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad.

e Se cumplen los requisitos del servicio respecto a la seguridad de la informacioén y los
sistemas de informacion.

e Los controles seran proporcionales a la criticidad de los activos a proteger, a su
vulnerabilidad y a su clasificacion.

e El Responsable de la Seguridad de la informacion involucrada en la prestacion de los
servicios electronicos incluidos en el alcance del ENS pondra los medios adecuados
para ello, sin perjuicio de que cada profesor, personal de administracion y servicios,
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alumno o usuario asuma su parte de responsabilidad respecto a los medios que utiliza,
segln lo indicado en estas normas y en los procedimientos complementarios.

e Se estableceran los medios necesarios y adecuados para la proteccion de personas,
datos, programas, equipos, instalaciones, documentacion y otros soportes que
contengan informacion, y, en general, de cualquier activo de la Universidad de
Valladolid.

e Los aspectos especificos mas relacionados con la informacion sobre datos personales
estan regulados por el conjunto de normas recogidas en el documento de seguridad y
en la normativa interna o de otra indole a la que pueda remitir o que se cite.

e Deberan realizarse periédicamente evaluaciones de riesgos y, en funcion de las
debilidades, determinar si es necesario elaborar planes de implantacion o
reforzamiento de controles.

e Se fomentara la difusidbn de informacion y formacion en seguridad a los empleados
publicos de la Universidad de Valladolid y a colaboradores, previniendo la comision de
errores, omisiones, ilicitos administrativos, fraudes o delitos, y tratando de detectar su
posible existencia lo antes posible.

e El personal de la Universidad de Valladolid debera conocer las normas, reglas,
estandares y procedimientos relacionados con su puesto de trabajo, asi como sus
funciones y obligaciones.

e Se establecera ademas la separacion de funciones y la revision independiente de los
registros, de modo que cuando sea necesario, se pueda conocer quién ha hecho qué,
cuando y desde donde.

e Las incidencias de seguridad seran comunicadas y tratadas apropiadamente.

6 Marco normativo

El marco normativo en el que se desarrollan las actividades de la Universidad de Valladolid
comprende:

e Ley Organica 6/2001, de 21 de diciembre, de Universidades
e Estatutos de la Universidad de Valladolid.
e Ley 3/2003, de 28 de marzo, de Universidades de Castilla y Leon.

Las otras leyes, reglamentos y normativa, nacional o internacional, a la que la Universidad de
Valladolid esta sujeto pueden consultarse en la pagina web de la universidad: www.uva.es.

7 Organizacién de la Seguridad

7.1 Comité: Funciones y Responsabilidades

El Comité de Seguridad de la Informacion coordina la seguridad de la informacion en la
Universidad de Valladolid.
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El Comité de Seguridad de la Informacion reportard a los o6rganos de gobierno de la
Universidad de Valladolid y estara formado por:

Responsable del Servicio.

Responsable de la Informacion.
Responsable de Seguridad.

Responsable del Sistema.

Administrador de Seguridad de Sistemas.

Delegado/a de Proteccion de Datos de la Universidad de Valladolid, si este cargo fuera
desempenado por persona empleada puablica de la propia instituciéon, o,
alternativamente, el Director/a Técnico/a en materia de Privacidad.1

Estara presidido por el Responsable del Servicio. El Secretario del Comité de Seguridad de la
Informacion sera el Responsable de Seguridad y tendra como funciones:

Convoca las reuniones del Comité de Seguridad de la Informacion.

Prepara los temas a tratar en las reuniones del Comité, aportando informaciéon puntual
para la toma de decisiones.

Elabora el acta de las reuniones.

Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

El Comité de Seguridad tendra las siguientes funciones:

Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion
en la Universidad de Valladolid.

Elaborar la estrategia de evolucion de la Universidad de Valladolid en lo que respecta a
seguridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que
sea aprobada por el Consejo de Gobierno.

Aprobar la normativa de seguridad de la informacion.

Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por la Universidad de Valladolid
y recomendar posibles actuaciones respecto de ellos.

1 Se modifica el segundo parrafo por Acuerdo del Consejo de Gobierno de 29 de marzo de 2019
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e Monitorizar el desempeno de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones al respecto. En particular, velar por la coordinacion de
las diferentes areas de seguridad en la gestion de incidentes de seguridad de la
informacion.

e Promover la realizacion de las auditorias periddicas de seguridad que permitan verificar
el cumplimiento de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de la seguridad de la informacion de la Universidad de
Valladolid En particular, velara por la coordinacion de diferentes planes que puedan
realizarse en diferentes areas.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

e Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacion. En particular, debera
velar por la creacion y utilizacion de servicios horizontales que reduzcan duplicidades y
apoyen un funcionamiento homogéneo de todos los sistemas.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

e Informar regularmente del estado de la seguridad de la informacion al Consejo de
Gobierno.
7.2 Roles: Funciones y Responsabilidades
Los responsables de la seguridad de la Universidad son los siguientes:
o Comité de Seguridad de la Informacién
e Responsable del Servicio: Gerente.
e Responsable de la Informacion: Secretario General.
¢ Responsable de Seguridad: Personal Técnico del STIC.
e Responsable del Sistema: Personal Técnico del STIC.
¢ Administrador de la Seguridad de Sistemas: Personal Técnico del STIC.

e Grupos de trabajo: En determinadas areas de la gestion universitaria se podran
nombrar Grupos de trabajo, integrados por los correspondientes Jefes de Servicio
responsables de la informacion y prestacion de servicios asi como por el personal
Técnico del STIC responsable de la administracion de sistemas de esas areas.

Las funciones y responsabilidades se detallan a continuacion:

Responsable del Servicio

e Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos
de interoperabilidad, accesibilidad y disponibilidad.
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e Determinar los niveles de seguridad de los servicios.
e Aprobar formalmente el nivel de seguridad del servicio.

Responsable de la Informacion

e Velar por el buen uso de la informacion y, por tanto, de su proteccion.

e Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

e Establecer los requisitos de la informacion en materia de seguridad.
e Determinar los niveles de seguridad de la informacion.
e Aprobar formalmente el nivel de seguridad de la informacion.

Responsable de Seguridad

e Mantener el nivel adecuado de seguridad de la informacion manejada y de los servicios
prestados por los sistemas.

e Realizar o promover las auditorias periddicas a las que obliga el ENS para verificar el
cumplimiento de los requisitos del mismo.

e Gestionar la formacion y concienciacion en materia de seguridad TIC.

e Comprobar que las medidas de seguridad existente son las adecuadas para las
necesidades de la entidad.

e Revisar, completar y aprobar toda la documentacion relacionada con la seguridad del
sistema.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria implementados en el
sistema.

e Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucién, emitiendo informes periddicos sobre los mas
relevantes al Comité.

Responsable del Sistema

e Gestionar el Sistema de Informacion durante todo su ciclo de vida, desde la
especificacion, instalacion hasta el seguimiento de su funcionamiento.

e Definir los criterios de uso y los servicios disponibles en el Sistema.
e Definir las politicas de acceso de usuarios al Sistema.
e Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.

e Determinar la configuracion autorizada de hardware y software a utilizar en el Sistema 'y
aprobar las modificaciones importantes de dicha configuracion.

Universidad de Valladolid NORMATIVA 1.14. 10



Universidad deValladolid

e Realizar el analisis y gestion de riesgos en el Sistema.
e Elaborary aprobar la documentacion de seguridad del Sistema.

e Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del
ENS y determinar las medidas de seguridad que deben aplicarse seglin se describe en
el Anexo Il del ENS.

e Implantary controlar las medidas especificas de seguridad del Sistema.

e Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios
para que el personal se familiarice con ellos.

e Suspension del manejo de cierta informacion o la prestacion de un cierto servicio si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos.

Administrador de la Seguridad del Sistema

e Laimplementacion, gestion y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacion.

e La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

e La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de que la actividad desarrollada en
el sistema se ajusta a lo autorizado.

e Laaplicacion de los Procedimientos Operativos de Seguridad.
e Aprobar los cambios en la configuracion vigente del Sistema de Informacion.
e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no esta comprometida y que en todo momento se ajustan a
las autorizaciones pertinentes.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica implementados en
el sistema.

e Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

Grupos de trabajo
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e Con caracter general, apoyar en la respectiva area al Comité de Seguridad de la
Informaciéon en el desarrollo de sus funciones, asi como proponer las medidas que
considere adecuadas en materia de seguridad de la informacion.

e Llevar a cabo todas aquellas tareas que le sean encomendadas por el Comité de
Seguridad de la Informacion.
7.2.1 Tareas:
RFICH - Responsable del Fichero
RINFO - Responsable de la Informacion
RSERYV - Responsable del Servicio
RSEG - Responsable de la Seguridad
RSIS - Responsable del Sistema
ASS - Administrador de la Seguridad del Sistema

Notificar los ficheros ante el Registro | RFICH + RINFO
General de Protecciéon de Datos.

Garantizar el cumplimiento de los | RFICH + RINFO
deberes de secreto y seguridad.

Garantizar derechos ARCO RFICH + RINFO

Determinacion de los niveles de | RINFO + RSERV o el Comité de Seguridad de
seguridad requeridos en cada | la Informacion
dimension

Determinacion de la categoria del | RSEG

sistema
Analisis de riesgos RSEG
Declaracion de aplicabilidad RSEG

Medidas de seguridad adicionales RSEG

Configuracion de seguridad Elabora: RSEG
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Aplica: ASS

Implantacion de las medidas de

seguridad

ASS

Aceptacion del riesgo residual

RINFO + RSERV

Documentacion de seguridad del
sistema

RSEG

Politica de seguridad

Elabora: comité de seguridad

Aprueba: Consejo de Gobierno

Normativa de seguridad

Elabora y aprueba: comité de seguridad de
la informacion

Procedimientos de

seguridad

operativos

Elabora y aprueba: RSEG
Aplica: ASS

Estado de la seguridad del sistema

Monitoriza: ASS
Reporta: RSEG

Planes de mejora de la seguridad

Elaboran: RSIS + RSEG

Aprueba: comité de seguridad de la

informacion

Planes de concienciacion

formacion

y

Elabora: RSEG

Aprueba: comité de seguridad

Planes de continuidad

Elabora: RSIS
Valida: RSEG
Coordina y aprueba: comité de seguridad

Ejercicios: RSIS

Ciclo de vida: especificacion,
arquitectura, desarrollo, operacion,
cambios

Elabora: RSIS
Aprueba: RSEG
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7.3 Procedimientos de designacion y de resolucién de conflictos

7.3.1 Procedimientos de designacion:
El Sr. Rector nombrara:
e Al Responsable del Servicio.
e Al Responsable de la Informacion.
e Al Responsable de Seguridad, que reportara al comité de seguridad de la informacion.

e Al Responsable del Sistema, oidos el responsable del servicio y el de la informacion,
que reportara al Responsable de la Seguridad.

e Al Administrador de Seguridad del Sistema, a propuesta del Responsable del Sistema,
al que reportara.

El Comité de Seguridad de la Informacion designara a los miembros de los distintos Grupos de
trabajo.

7.3.2 Procedimientos de resolucion de conflictos:

En caso de conflicto entre los diferentes responsables, éste sera resuelto por el superior
jerarquico de los mismos. En defecto de lo anterior, prevalecera la decision del Comité de
Seguridad de la Informacion.

7.4 Politica de Seguridad de la Informacion

Sera mision del Comité de Seguridad la revision anual de esta Politica de Seguridad de la
Informacion y la propuesta de revision o mantenimiento de la misma. La Politica sera aprobada
por el Consejo de Gobierno y difundida para que la conozcan todas las partes afectadas.

8 Datos de Caracter Personal

La Ley Organica de Proteccion de Datos (LOPD) garantiza y protege, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de
las personas fisicas, y especialmente de su honor, intimidad y privacidad personal y familiar, y
resulta de aplicacion a los datos de caracter personal registrados tanto informaticamente
como en soporte papel.

El documento de seguridad que regula la normativa de proteccion de datos se encontrara en la
Sede Electronica de la Universidad de Valladolid. Dicho documento recoge los ficheros
afectados y los responsables correspondientes.

Todos los sistemas de informacion de la Universidad de Valladolid se ajustaran a los niveles de
seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de caracter
personal recogidos en el mencionado Documento de Seguridad.

Para garantizar dicha proteccion, se adoptan las medidas de seguridad que se corresponden
con las exigencias previstas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
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aprueba el Reglamento de Desarrollo de la LOPD.

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso
a datos de caracter personal, esta obligado a guardar secreto sobre los mismos, deber que se
mantendra de manera indefinida, incluso mas alla de la relacion laboral o profesional con la
Universidad de Valladolid.

9 Gestion de Riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al ano.

e Cuando cambie la informacion manejada.

e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. El Comité de Seguridad dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones
de caracter horizontal.

La gestion de riesgos quedara documentada en el informe de Analisis y Gestion de riesgos.

10 Desarrollo de la politica de seguridad de la informacion

La politica de seguridad se desarrollara en la documentacion de seguridad, que regulara
normas especificas de seguridad de la informacion de un area o aspecto determinado,
aprobadas por el Comité de Seguridad de la Informacion, entre ellas, la politica de uso
aceptable, seguridad de la gestion de recursos humanos, seguridad fisica y del entorno,
gestion de comunicaciones y operaciones, asi como control de accesos.

El Responsable de Seguridad podra aprobar procesos, procedimientos TIC o instrucciones
técnicas TIC de un determinado ambito de actuacion

La normativa de seguridad estara a disposicion de todos los miembros de la organizacion que
necesiten conocerla en la intranet de la Universidad, en particular para aquellos que utilicen,
operen o administren los sistemas de informacién y comunicaciones.

11 Obligaciones del personal

Todos los miembros de la Comunidad Universitaria de la Universidad de Valladolid tienen la
obligacion de conocer y cumplir esta Politica de Seguridad de la Informacion, siendo
responsabilidad del Comité de Seguridad disponer los medios necesarios para que la
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informacion llegue a los afectados.

A Todos los miembros de la Comunidad Universitaria de la Universidad de Valladolid se les
informara adecuadamente sobre concienciacion en materia de seguridad. Se establecera un
programa de concienciacion continua para atender a todos los miembros de la Universidad, en
particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

12 Terceras partes

Cuando la Universidad de Valladolid preste servicios a otros organismos 0 maneje informacion
de otros organismos, se les hara participes de esta Politica de Seguridad de la Informacion, se
estableceran canales para reporte y coordinacion de los respectivos Comités de Seguridad y se
estableceran procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando la Universidad de Valladolid utilice servicios de terceros o ceda informacion a terceros,
se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad que atana a
dichos servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion de
incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando alglin aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este
informe por los responsables de la informacion y los servicios afectados antes de seguir
adelante.
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